Zatacznik nr 2

do Zarzadzenia nr 13/06
Starosty Gostynskiego

z dnia 28 lutego 2006 r.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
STAROSTWA POWIATOWEGO W GOSTYNIU

|. Podstawa prawna.

ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U. z 2002 r. Nr 101, poz. 926
z pézn. zm.) oraz rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i or-
ganizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzgce do przetwa-
rzania danych osobowych (Dz. U. Nr 100, poz. 1024 z p6zn. zm.)

Il. Przepisy ogéine.

Instrukcja zarzgdzania systemem informatycznym Starostwa Powiatowego w Gostyniu, zwana
dalej instrukcjg, opisuje sposoby nadawania uprawnien uzytkownikom, okresla sposob pracy w
systemie informatycznym, procedury zarzadzania oraz czynnosci majace wpltyw na zapewnienie
bezpieczehstwa systemu informatycznego Starostwa Powiatowego w Gostyniu.
Niniejsza instrukcja realizuje ,Polityke bezpieczenstwa systemu informatycznego” obowigzujgca w
Starostwie Powiatowym w Gostyniu.

lll. Definicje.

1. llekro¢ w niniejszym dokumencie jest mowa o:

a)
b)
c)

d)

f)

s))

Urzedzie — nalezy przez to rozumie¢ Starostwo Powiatowe w Gostyniu,

Administratorze Danych — nalezy przez to rozumie¢ Staroste Gostynskiego,

Administratorze Bezpieczenstwa Informacji — nalezy przez to rozumie¢ wyznaczonego pracownika
do nadzorowania przestrzegania zasad ochrony danych osobowych ustanowionego zgodnie z Po-
litykg bezpieczenstwa przetwarzania danych osobowych Urzedu,

Administratorze Systemu Informatycznego — nalezy przez to rozumie¢ osobe odpowiedzialng za
funkcjonowanie systemu informatycznego Urzedu oraz stosowanie technicznych i organizacyjnych
srodkow ochrony,

uzytkowniku systemu — nalezy przez to rozumie¢ osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym Urzedu.

sieci lokalnej — nalezy przez to rozumiec potaczenie systemow informatycznych Urzedu wytgcznie
dla wiasnych potrzeb przy wykorzystaniu urzadzen i sieci telekomunikacyjnych,

sieci rozlegtej — nalezy przez to rozumieé sie¢ publiczng w rozumieniu ustawy z dnia 21 lipca
2000r. — Prawo telekomunikacyjne (Dz. U. Nr 73, poz. 852, z p6zn. zm.)

W Starostwie Powiatowym w Gostyniu funkcje Administratora Systemu Informatycznego petni
Administrator Bezpieczenstwa Informacji.



IV. Procedury nadawania i zmiany uprawnien do przetwarzania danych.

10.

11.

12.

13.

Kazdy uzytkownik systemu przed przystgpieniem do przetwarzania danych osobowych musi zapo-

znac sie z:

- Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 Nr 101, poz.
926 z pézn. zm.),

- Politykg bezpieczenstwa przetwarzania danych osobowych systemu informatycznego,

- niniejszym dokumentem,

oraz posiadac¢ upowaznienie do przetwarzania danych osobowych.

Zapoznanie sie z powyzszymi informacjami pracownik potwierdza wlasnorecznym podpisem na

oswiadczeniu, ktorego wzér stanowi zatgcznik nr 1.

Administrator Systemu Informatycznego przyznaje uprawnienia w zakresie dostepu do systemu

informatycznego na podstawie pisemnego upowaznienia (wniosku) okreslajacego zakres upraw-

nien pracownika, ktérego wzér stanowi zatacznik nr 2, z wytgczeniem oséb kierujgcych Staro-

stwem.

Przyznanie uprawnieh w zakresie dostepu do systemu informatycznego polega na wprowadzeniu

do systemu dla kazdego uzytkownika unikalnego identyfikatora, hasta oraz zakresu dostepnych

danych i operaciji.

Hasto ustanowione podczas przyznawania uprawnien przez Administratora Systemu Informatycz-

nego nalezy zmieni¢ na indywidualne podczas pierwszego logowania sie w systemie.

Pracownik ma prawo do wykonywania tylko tych czynnosci, do ktérych zostat upowazniony.

Pracownik ponosi odpowiedzialno$¢ za wszystkie operacje wykonane przy uzyciu jego identyfika-

tora i hasta dostepu.

W systemie informatycznym stosuje sie uwierzytelnianie dwustopniowe: na poziomie dostepu do

sieci lokalnej oraz dostepu do aplikaciji.

Identyfikator uzytkownika w aplikaciji (o ile dziatanie aplikacji na to pozwala), powinien by¢ tozsamy

z tym, jaki jest mu przydzielany w sieci lokalne;j.

Odebranie uprawnien pracownikowi nastepuje na pisemny wniosek przetozonego, ktéremu

pracownik podlega z podaniem daty oraz przyczyny odebrania uprawnieh.

Kierownicy komorek organizacyjnych zobowigzani sg pisemnie informowaé Administratora o kaz-

dej zmianie dotyczacej podlegtych pracownikéw majacej wptyw na zakres posiadanych uprawnienh

w systemie informatycznym.

Identyfikator osoby, ktéra utracita uprawnienia do dostepu do danych osobowych nalezy

niezwiocznie wyrejestrowa¢ z systemu informatycznego, w ktérym sa one przetwarzane oraz

uniewaznic jej hasto.

Administrator Systemu Informatycznego zobowigzany jest do prowadzenia i ochrony rejestru uzyt-

kownikoéw i ich uprawnien w systemie informatycznym. rejestr stanowi zatagcznik nr 3,

V. Zasady postugiwania sie hastami.

1.

2.

Bezposredni dostep do systemu informatycznego moze mie¢ miejsce wylgcznie po podaniu
identyfikatora i wtasciwego hasta.
Hasto uzytkownika powinno by¢ zmieniane co najmniej raz w miesigcu.



No oA

11.

Identyfikator uzytkownika nie powinien by¢ zmieniany bez wyraznej przyczyny, a po wyrejestrowa-
niu uzytkownika z systemu informatycznego nie powinien by¢ przydzielany innej osobie.
Pracownicy sg odpowiedzialni za zachowanie poufnosci swoich haset.

Hasta uzytkownika utrzymuje sie w tajemnicy rowniez po uptywie ich waznosci.

Hasto nalezy wprowadzaé¢ w sposob, ktory uniemozliwia innym osobom jego poznanie.

W sytuaciji, kiedy zachodzi podejrzenie, Zze kto$ poznat hasto w sposéb nieuprawniony, pracownik

zobowigzany jest do natychmiastowej zmiany hasta.

Przy wyborze hasta obowigzujg nastepujgce zasady:

a) minimalna dlugos¢ hasta - 6 znakdéw,

b) zakazuje sie stosowaé: haset, ktére uzytkownik stosowat uprzednio w okresie minionego roku,
swojej nazwy uzytkownika w jakiejkolwiek formie (pisanej duzymi literami, w odwrotnym po-
rzadku, dublujac kazda litere, itp.), swojego imienia, drugiego imienia, nazwiska, przezwiska,
pseudonimu w jakiejkolwiek formie, imion (w szczegdlnosci imion osdb z najblizszej rodziny),
ogolnie dostepnych informacji o uzytkowniku takich jak: numer telefonu, numer rejestracyjny
samochodu, jego marka, numer dowodu osobistego, nazwa ulicy na ktérej mieszka lub pra-
cuje, itp. wyrazéw stownikowych, przewidywalnych sekwencji znakéw z klawiatury np.:
QWERTY”,"12345678",itp.

c) nalezy stosowac:

- hasta zwierajace kombinacje liter i cyfr,

- hasta zawierajgce znaki specjalne: znaki interpunkcyjne, nawiasy, symbole @, #, &, itp.
o ile system informatyczny na to pozwala,

- hasta, ktére mozna zapamieta¢ bez zapisywania,

- hasta tatwe i szybkie do wprowadzenia, po to by trudniej byto podejrze¢ je osobom trze-
cim,

Zmiany hasta nie wolno zleca¢ innym osobom.

. W systemach, ktére umozliwiajg opcje zapamietania nazw uzytkownika lub jego hasta nie nalezy

korzystac z tego utatwienia.

Hasto uzytkownika o prawach administratora powinno znajdowac sie w zalakowanej kopercie w
zamykanej na klucz szafie metalowej, do ktérej dostep maja;

- Administrator Bezpieczenstwa Informacji,

- Starosta, Sekretarz lub inna upowazniona osoba.

VI. Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie.

Przed rozpoczeciem pracy w systemie komputerowym nalezy zameldowa¢ sie do systemu przy
uzyciu indywidualnego identyfikatora oraz hasta.

Przy opuszczeniu stanowiska pracy na odlegtos¢ uniemozliwiajgca jego obserwacje nalezy wyko-
nac opcje wymeldowania z systemu (zablokowania dostepu), lub jezeli taka mozliwos¢ nie istnieje
wyjs¢ z programu.

Osoba udostepniajgca stanowisko komputerowe innemu upowaznionemu pracownikowi zobowig-
zana jest wykona¢ funkcje wymeldowania z systemu.

Przed wytgczeniem komputera nalezy bezwzglednie zakonczy¢ prace uruchomionych programow,
wykonac zamkniecie systemu i jezeli jest to konieczne wymeldowac sie z sieci komputerowej



5. Niedopuszczalne jest wytgczanie komputera przed zamknieciem oprogramowania oraz zakoncze-
niem pracy w sieci.

VIL.

Procedury tworzenia zabezpieczen.

A. Za systematyczne przygotowanie kopii bezpieczenstwa odpowiada Administrator Systemu
Informatycznego.

B. Kopie bezpieczehnstwa wykonywane sg codzienne po zakonczeniu pracy wszystkich uzytkownikow
w sieci komputerowej.

C. Kopie bezpieczenstwa wykonywane sg na ptytach CD lub innym nos$niku,
- Kazda ptyte wykorzystuje sie do zrobienia kopii z trzech dni roboczych.
- Kazdy ptyte przechowuje 7 ostatnich kopii.

D. Dodatkowe zabezpieczenie wszystkich programow i danych wykonywane jest w pierwszym dniu
kazdego miesigca w postaci zapisu na ptytach CD-R, DVD-R lub tasmach magnetycznych

E. W przypadku wykonywania zabezpieczen dtugoterminowych na tasmach magnetycznych lub
dyskietkach, nosniki te nalezy co kwartat sprawdzac pod katem ich dalszej przydatnosci.

VIII. Sposéb, miejsce i okres przechowywania elektronicznych nosnikéw informacji zawieraja-
cych dane osobowe oraz wydrukow.

A. Elektroniczne nos$niki informacji.

1. Dane osobowe w postaci elektronicznej - za wyjatkiem kopii bezpieczenstwa — zapisane na
dyskietkach, dyskach magnetooptycznych czy dyskach twardych nie sg wynoszone poza sie-
dzibe Urzedu.

2. Wymienne elektroniczne nosniki informacji sg przechowywane w pokojach stanowigcych ob-
szar przetwarzania danych osobowych, okreslony w Polityce bezpieczenstwa przetwarzania
danych osobowych.

3. Po zakonczeniu pracy przez uzytkownikdw systemu, wymienne elektroniczne nosniki informa-
Cji sg przechowywane w zamykanych szafach biurowych lub kasetkach.

4. Urzadzenia, dyski lub inne informatyczne nos$niki, zawierajace dane osobowe, przeznaczone
do likwidacji, pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest to moz-
liwe, uszkadza sie w sposob uniemozliwiajgcy ich odczytanie.

5. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe, przeznaczone
do przekazania innemu podmiotowi, nieuprawnionemu do otrzymywania danych osobowych
pozbawia sie wczesniej zapisu tych danych.

6. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe, przeznaczone
do naprawy, pozbawia sie przed naprawg zapisu tych danych albo naprawia sie je pod nadzo-
rem osoby upowaznione;j.

B. Kopie zapasowe.
1. Kopie bezpieczenstwa sg przechowywane w szafie w pokoju 34 w budynku Urzedu.
2. Dostep do danych opisanych w punkcie 1 ma Administrator Systemu Informatycznego oraz
upowaznieni pracownicy.



C. Wydruki.
1. W przypadku koniecznosci przechowywania wydrukow zawierajacych dane osobowe nalezy je
przechowywaé w miejscu uniemozliwiajgcym bezposredni dostep osobom niepowotanym.
2. Pomieszczenie, w ktérym przechowywane sg wydruki robocze musi by¢ nalezycie zabezpie-
czone po godzinach pracy.
3. Woydruki, ktére zawierajg dane osobowe i sg przeznaczone do usuniecia, nalezy zniszczy¢ w
stopniu uniemozliwiajacym ich odczytanie.

IX. Srodki ochrony systemu przed ztosliwym oprogramowaniem i wirusami
komputerowymi.

1. Na kazdym stanowisku komputerowym musi by¢ zainstalowane oprogramowanie antywirusowe
pracujgce w trybie monitora.

2. Kazdy e-mail wptywajacy do Urzedu musi by¢ sprawdzony pod katem wystepowania wiruséow
przez brame antywirusowa.

3. Definicje wzorcow wirusow aktualizowane sg nie rzadziej niz raz w miesigcu.

4., Zabrania sie uzywania nosnikow niewiadomego pochodzenia bez wczesniejszego sprawdzenia
ich programem antywirusowym. Sprawdzenia dokonuje uzytkownik, ktory nosnik zamierza uzy¢.

5. Zabrania sie pobierania z Internetu plikow niewiadomego pochodzenia. Kazdy plik pobrany z Inter-
netu musi by¢ sprawdzony programem antywirusowym. Sprawdzenia dokonuje uzytkownik, ktory
pobrat plik.

6. Zabrania sie odczytywania zatacznikow poczty elektronicznej bez wczesniejszego sprawdzenia ich
programem antywirusowym. Sprawdzenia dokonuje pracownik, ktéry poczte otrzymat.

7. Administrator Systemu Informatycznego przeprowadza cykliczne kontrole antywirusowe na
wszystkich komputerach - minimum co trzy miesigce.

8. Kontrola antywirusowa przeprowadzana jest rowniez na wybranym komputerze w przypadku zgto-
szenia nieprawidtowosci w funkcjonowaniu sprzetu komputerowego lub oprogramowania.

9. W przypadku wykrycia wirusow komputerowych sprawdzane jest stanowisko komputerowe na
ktérym wirusa wykryto oraz wszystkie posiadane przez uzytkownika nosniki.

X. Zasady i sposéb odnotowywania w systemie informacji o udostepnieniu danych
osobowych.

1. Dane osobowe z eksploatowanych systemédw moga by¢ udostepniane wytgcznie osobom
uprawnionym.

2. Udostepnienie danych osobowych nie moze by¢ realizowane drogg telefoniczna.

3. Aplikacje wykorzystywane do obstugi baz danych osobowych powinny zapewnia¢ odnotowanie
informacji o udzielonych odbiorcom danych. Zakres informacji powinien obejmowaé¢ co najmniej:
dane odbiorcy, date wydania, zakres udostepnionych danych.



XI.

Procedury wykonywania przegladéw i konserwacji systemu.

Przeglady i konserwacja urzadzen.

1.

Przeglady i konserwacja urzadzeh wchodzacych w skiad systemu informatycznego powinny
by¢é wykonywane w terminach okreslonym przez producenta sprzetu.

Nieprawidtowo$ci ujawnione w trakcie tych dziatah powinny by¢ niezwtocznie usuniete, a ich
przyczyny przeanalizowane. O fakcie ujawnienia nieprawidtowosci nalezy zawiadomi¢ Admini-
stratora Bezpieczenstwa Informaciji.

Przeglad programow i narzedzi programowych.

1.

Konserwacja baz danych przeprowadzana jest zgodnie z zaleceniami twércéw poszczegol-
nych programoéw.

Administrator Bezpieczenstwa Informacji zobowigzany jest uaktywni¢ mechanizm zliczania nie-
udanych préb zameldowania sie do systemu oraz ustawi¢ blokade konta uzytkownika po wy-
kryciu trzech nieudanych prob, we wszystkich systemach posiadajacych takg funkcje.
Wszystkie logi opisujgce prace systemu, zameldowania i wymeldowania uzytkownikéw oraz
rejestr z systemu sledzenia wykonywanych operacji w programie nalezy przed usunieciem za-
pisa¢ na ptyte CD-R/DVD-R.

Rejestracja dziatan konserwacyjnych, awarii oraz napraw.

1.

Administrator Bezpieczenstwa Informacji prowadzi ,Dziennik systemu informatycznego Urzedu
Gminy”. Wzér i zakres informaciji rejestrowanych w dzienniku okreslony jest w Zataczniku Nr 6.
Wpisow do dziennika moze dokonywa¢ Administrator Danych, Administrator Bezpieczenstwa
Informacji lub osoby przez nich wyznaczone.

XIl. Potaczenie do sieci Internet.

Potaczenie lokalnej sieci komputerowej Urzedu z Internetem jest dopuszczalne wytacznie po zain-
stalowaniu mechanizmoéw ochronnych (firewal) oraz oprogramowania antywirusowego.



Zatacznik nr 1
do Instrukcji Zarzgdzania
Systemem Informatycznym

Gostyn, dnia .....oooeeeiiiiiiiiii

(stanowisko)

OSWIADCZENIE

Oswiadczam, iz w zwigzku z przetwarzaniem danych osobowych wynikajacych z wykonywa-
nych przeze mnie czynno$ci stuzbowych zapoznatem(am) sie z:

1.

2.

Ustawg z dnia 29.08.1997 r. o ochronie danych osobowych (Dz. U. Nr 133, poz. 883 z
pozn. zm.),

Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29.04.2004r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

Dokumentem ,Polityka bezpieczehstwa systemu informatycznego”.

Dokumentem ,Instrukcja zarzadzania systemem informatycznym?”.

(podpis pracownika)



Zatgcznik nr 2
do Instrukcji Zarzadzania
Systemem Informatycznym

WNIOSEK

O NADANIE UPRAWNIEN W SYSTEMIE INFORMATYCZNYM

Nowy uzytkownik

Modyfikacja uprawnien Odebranie uprawnien w
systemie informatycznym

Imie i nazwisko uzytkownika:

Wydziat/biuro/samodzielne stanowisko

Opis zakresu uprawnien uzytkownika w systemie informatycznym

Data wystawienia:

Podpis bezposredniego przetozonego
uzytkownika systemu:

Akceptacja ABI




Zatgcznik nr 3

do Instrukcji Zarzadzania Systemem Informatycznym

EWIDENCJA OSOB UPOWAZNIONYCH DO PRACY W SYSTEMIE INFORMATYCZNYM ORAZ UPOWAZNIONYCH DO

PRZETWARZANIA DANYCH OSOBOWYCH

Lp. Nazwisko , imie System/aplikacja Zakres upowaznienia do Data Data Identyfikator
przetwarzania danych nadania ustania | uzytkownika
osobowych uprawnien | uprawnien







Zatgcznik nr 4
do Instrukcji Zarzgdzania
Systemem Informatycznym

WNIOSEK
O UDOSTEPNIENIE DANYCH ZE ZBIORU DANYCH OSOBOWYCH

1. Wniosek do Starosty Gostynskiego

(nazwa firmy i jej siedziba albo nazwisko, imie i adres zamieszkania wnioskodawcy, ew. NIP oraz nr REGON)
3. Podstawa prawna upowazniajgca do pozyskania danych albo wskazanie wiarygodnie
uzasadnionej potrzeby posiadania danych w przypadku oséb innych niz wymienione w
art. 29 ust. 1 ustawy o ochronie danych

(o 1ST0] o0 1110V o1 o AP
................................................................................... * 1 ew. cd. w zatgczniku nr........

4. Wskazanie przeznaczenia dla udostepnionych

(0 F= T 0o o PP
.................................................................................... * 1 ew. cd. w zatgczniku nr........

5. Oznaczenie lub nazwa zbioru, z ktérego majg by¢ udostepnione

4 oo 1 U PP TPPPPPP
.................................................................................. * [J ew. cd. w zatgczniku nr.........

7. Informacje umozliwiajgce wyszukanie w zbiorze zgdanych

(0 F= T )Y o ST
et [ €W, C. W ZalRCZNIKU ...,

* Jezeli TAK, to zakresla kwadrat literg ,x”:
(miejsce na znaczki optaty skarbowej)

(data, podpis i ewentualnie piecze¢ wnioskodawcy)

11



Zatacznik nr 5
do Instrukcji Zarzadzania
Systemem Informatycznym

Dziennik zawiera opisy wszelkich zdarzen istotnych dla dziatania systemu
informatycznego w szczegdlnosci:
- w przypadku awarii - opis awarii, przyczyna awarii, szkody wynikte na skutek
awarii, sposdb usuniecia awarii, opis systemu po awarii, wnioski;
- w przypadku konserwacji systemu — opis podjetych dziatan, wnioski.

DZIENNIK SYSTEMU INFORMATYCZNEGO
STAROSTWA POWIATOWEGO W GOSTYNIU

Lp | Dataigodzina Opis zdarzenia Podjete dziatania/wnioski Podpis
zdarzenia
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